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1.0 AMAC

Bu sartnamenin amaci, OEDAS'In SCADA sistemine entegre edilecek olan bir Uretim tesisi ve/veya
depolama tesisinin OEDAS SCADA sisteminin temel gereksinimlerini, entegrasyon siireglerini ve teknik
altyapisini tanimlamayi amaclamaktadir. Entegrasyon sayesinde Uretim tesisinin sebeke ile uyumlu
calismasi, gercek zamanh izleme ve kontrol saglanmasi, glivenli ve verimli bir isletme yonetimi

hedeflenmektedir.

2.0 KAPSAM

Bu sartname, Uretim tesisinin OEDAS SCADA sistemine entegrasyonu kapsaminda asagidaki bilesenleri

icermektedir:

e SCADA altyapi gereksinimleri ve protokolleri
e SCADA sistemine iletilecek verileri

e izleme ve kontrol yetkinlikleri

e Siber glivenlik 6nlemleri

o Test ve kabul suregleri

e Yasal dlizenlemeler ve standartlara uygunluk

3.0 REFERANSLAR

e Tirkiye Cumhuriyeti Cumhurbaskanligi Dijital Dontsim Ofisi
e Elektrik Sebeke Yonetmeligi

e Elektrik Piyasasinda Lisanssiz Elektrik Uretim Yénetmeligi

e EPDK Siber Glvenlik Yetkinlik Modeli Yonetmeligi

e |SO 27001 Bilgi Glivenligi Sistemi

e QEDAS, “Dagitim Sistemine Baglanti Anlasmas!”

e OEDAS, “Lisanssiz Elektrik Ureticileri icin Dagitim Sistemine Baglanti Anlasmasi”



The contents of this document are the property of OEDAS and

should not be copied, reproduced or disclosed to a third party

without the written consent of the proprietor.

OEDAS, Blyikdere Mahallesi, Atatiirk Bulvari, No:239/A

Odunpazari / ESKISEHIR
Tel: +90 222 186 00 00, Fax: +90 222 230 15 53

Bu dokiimanin igerigi OEDAS’ Iin milkiyetinde olup,
sahibinin  yazili izni olmadan kopya edilemez,

¢ogaltilamaz ve lglncl sahislara agiklanamaz.

Dok. No.: S15.KLT.PS542

D E D HS KONTROL SISTEMLERI VE SCADA Yoy Tarihi 24.3.2025

) . . .. . . . . Rev. Tarihi: 19.3.2025
OSMANGAZI ELEKTRIK DAGITIM URETIM TESISLERI SCADA TEKNIK
PROSEDURU

Rev. No.: 1

SayfaNo.: 4/21

4.0 TANIMLAR VE KISALTMALAR
OEDAS: Osmangazi Elektrik Dagitim Sirketi

SCADA: Supervisory Control and Data Acquisition - Denetim ve Veri Toplama Sistemi, endustriyel

tesislerde kullanilan bir izleme ve kontrol sistemidir.

RTU: Remote Terminal Unit - Uzak Terminal Birimi, SCADA sistemine veri gonderen cihazlardir.

GKC: Glig¢ Kalite Cihazi

Router: Yonlendirici, aglar arasinda veri iletimi yapan cihaz.

SIM Kart: Elektronik cihazlara kimlik dogrulama ve iletisim saglamak amaciyla kullanilan kiguk bir kart.

ISO 27001: Bilgi Glvenligi Yonetim Sistemi-Bilgi glvenligini saglamak icin kullanilan uluslararasi bir

standart.
EPDK: Enerji Piyasasi Dizenleme Kurumu

IEC: International Electrotechnical Commission- Elektrik ve elektronik muihendisligiyle ilgili uluslararasi

standartlari belirleyen kurulus.

MODBUS: Endustriyel otomasyon sistemlerinde yaygin kullanilan bir iletisim protokold.

CASDU: Centralized Automated Supervisory and Data Unit-Merkezi Otomatik izleme ve Veri Toplama
Birimi.

DC: Direct Current- Dogru Akim, belirli bir yonde hareket eden elektrik akimi.

AC: Alternating Current-Alternatif Akim, yoni stirekli degisen elektrik akimi.

FIFO: First In, First Out-ilk Giren ilk Cikar, veri iletiminde kullanilan bir yénetim sirasi.

Palindrom: tersten okundugunda da ayni olan kelime, climle, sayi veya baska bir dizidir.

Redresor: Elektriksel gli¢ sistemlerinde, alternatif akimi (AC) dogru akima (DC) dénistiiren ve depolayan

cihazdir.

HF: Yiiksek frekansl elektromanyetik dalgalarin sebep oldugu parazit veya giriltiyd ifade eder.
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5.0 SANTRAL SAHIBININ SORUMLULUKLARI

e Santral Sahibi, her bir santrale ait olan 6lgi noktasinin oldugu merkezi, OEDAS vyetkililerince
belirlenecek noktanin OEDAS SCADA sistemine entegre etmekle yukimlidir.

e Santral sahibi, scada@oedas.com.tr lizerinden SCADA kurulumu ve entegrasyonu igin basvuruda

bulunacaktir.

e Santral Sahibi, SIM Karti teslim aldiktan sonra 1 hafta icinde testi yapmakla yukimladar.

e Santral Sahibi, Teknik sartnameye uygun SCADA altyapisi icin gerekli tim donanim ve yazilimin
temin edilmesinden sorumludur.

e Yapilacak tiim saha g¢alismalarindan Santral Sahibi sorumludur.

e Santral Sahibi, OEDASIn talep ettigi Uretim Tesisi SCADA bilgilerini, Uretim Tesisleri Envanter
Bilgisi tablolarini ve OEDAS'In diger talep edecegi bilgileri OEDAS’a iletmek ile sorumludur.

e Santral Sahibi, “OEDAS Uretim Tesisleri Teknik Sartnamesi’ni ve OEDAS'In talep ettigi diger
evraklari imzalayarak OEDAS SCADA birimine teslim edecektir.

e Santral Sahibi, santralde olusabilecek SCADA sistemine ait haberlesme vb. sikintilari ¢6zip, ¢alisir
halde tutmaktan sorumludur.

e Olasi haberlesme protokolii veya SCADA sistem altyapisinda degisiklik olmasi halinde Santral
Sahibi OEDAS SCADA sistemine entegrasyonu saglayacaktir.

e Santral Sahibi, disariya veri aktarilmasini 6nlemek icin, yetkisiz erisimleri engellemek tGzere fiziksel,
sifreleme tekniklerini uygulayarak da dijital nlemleri alacaktir.

e Santral Sahibi, OEDAS tarafindan gerceklestirilen Penetrasyon testi sonrasi bulgulari gidermek ile
hakamluddr.

e Santral Sahibi, Sahada kullanilan donanimlarin Firmware glincellemelerini gergeklestirecektir.

e Santral Sahibi, Turkiye Cumhuriyeti Cumhurbaskanligi Dijital Donlisim Ofisi tarafindan belirlenen
dijital glivenlik standartlari, EPDK Siber Glvenlik Yetkinlik Modeline uygun siber glivenlik 6nlemleri

ve I1SO 27001 Bilgi Givenligi Sistemi’nin belirledigi standartlara uymak ile hiikiimladir.


mailto:scada@oedas.com.tr
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Santral Sahibi, “Elektrik Sebeke Yonetmeligi” gereklilikleri, “Elektrik Piyasasinda Lisansiz Elektrik
Uretim Yénetmeligi” kapsaminda belirtilen sartlara, OEDAS ile imzalanan “Dagitim Sistemine
Baglanti Anlasmasi” ve Lisansiz Elektrik Ureticileri icin Dagitim Sistemine Baglanti Anlagsmasi”
sartlarina uygunlugu saglamak ile ylikimliddir.

Santral Sahibi, Gelecekte degisen ve yeni yayinlanacak mevzuatlara uygunlugu saglamaktan
sorumludur. Bu kapsamda OEDAS’tan herhangi bir talepte bulunamaz.

Santral Sahibi, Siber giivenlik agig1 bulunan cihazlarin degistirmek zorundadir.

6.0 OEDAS’IN SORUMLULUKLARI

SCADA yaziliminda lretim tesisinin tanimlamalarini yapacak.

Router haberlesme konfigilirasyonu icin gerekli olan bilgileri paylasacaktir.

CASDU ve Sinyal Adreslerini paylagacaktir.

Haberlesme icin kullanacak SIM kart teminini saglayacaktir.

OEDAS, Santral Sahibi’nin tim evraklari ve testleri eksiksiz tamamlamasi halinde “On Kabul
Formunu” imzalayacak ve TEDASIn istedigi ekran gorintisinl paylasacaktir.

OEDAS, Santral Sahibi tarafindan iletilecek verileri arsivleyecektir.

7.0 GENEL SiSTEM OZELLIKLERi

Uretim tesislerinde 6l¢ii noktalari icin “SCADA SISTEMINE VERI ILETECEK EKIPMANLARA AIT OZELLIKLER”

kisminda belirtilen 6zelliklere uygun SCADA altyapisinin kurulmasi gerekmektedir.

SCADA Altyapisina ait sistem mimarisi, RTU Pano projesi, sinyal listesi, RTU BACKUP dosyasi, Router

BACKUP Dosyasl, Saha fotograflari ve OSMANGAZI EDAS tarafindan talep edilecek diger bilgi ve belgeleri

paylasacaktir.
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8.0 SCADA SISTEMINE VERI iLETECEK EKIPMANLARA AiT OZELLIKLER

SCADA PANOSU TEKNiK OZELLIKLERI

Dinamik yuk, titresim ve mekanik darbeye dayanimli olmali,

CISPR 32, IEC61000-4-2, IEC61000-4-3, IEC61000-4-4.standartlarina uygun olmalidir.

Pano IEC 60297-1 standardini karsilamali, 6n ve arka montaj barlari ayarlanabilir tipte olmalidir.
Pano anahtarl ve kilitlenebilir yapiya sahip olacaktir. Pano anahtari kopyalanamaz ve tesise 6zel
olmalidir.

Pano IP65 ve Uzeri bir koruma sinifina sahip olacaktir.

On kapak 120 derece acilabilir olacaktir.

Cihazlarin isinmasini engelleyen gliclii ve sessiz ¢alisan 1’li ve 2’li fan tavasi modili secenekleri ile
havalandirma islemini saglamalidir.

Cok soguk ve nemli havalarda pano igerisini serin ve kuru tutmak icin bir adet isitici rezistans
bulunmahdir.

Isitma ve sogutma igin ayri ayri iki adet termostat kullaniimahdir.

Pano icerisine monte edilecek ekipmanlar (RTU, Ethernet Switch, Router vb.) icin ayri ayri sigorta
kullanilmalidir.

Yeterli sayida priz, yatay ve dikey kablo organizer, aydinlatma ve kapama paneli gibi gerekli
aksesuarlar bulunmalidir. En az 1 adet 230 VAC priz bosta olmalidir.

Contali ve Firgal Kablo girisi ile toza karsi ylksek koruma saglamalidir.

Panoya herhangi bir canlinin (bocek, hasere, kemirgen, siriingen vb. canlilar) giriginin
engellenmesi icin her tirli tedbir alinmalidir.

Pano kapagi lizerinde “DC gii¢ vardir” anlamina gelen DC OK lambasi olacaktir.

Pano kapagl lzerinde pako salter kullanilarak kumanda ve kontroliin uzaktan ve yakindan

yapilmasina izin veren UZAK/YAKIN Anahtari olacaktir.
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p) Pano kapagi lUzerinde OEDAS tarafindan verilmis SCADA kodu yazilacaktir. Pano 6n yiiz etiketleri:

Anodik isleme tabi tutulmus aliminyum veya metalik tip olacaktir.

g) Pano ici yerlesim ve glic dagilimini iceren cizimler pano icerisinde hazir bulunacak ve bir kopyasi
OEDAS'a teslim edilecektir.
r) Pano igerisindeki donanimlar her cihaz ayri bir sigortadan beslenmelidir.
s) Tiam panolarda topraklama barasi olacak ve topraklanacaktir.
t) Panoicerisindeki tim iletkenler etiketlenecektir. Kagit etiketler kullanilmayacaktir. Kablo etiketleri
paslanmaz, yazisi zamanla silinmez 6zellikte ve kopmaya karsi dayanikl olacaktir.
u) Harici Pano: Panonun bina disinda montaji yapilmasi durumunda yukaridaki 6zelliklere ek olarak;
o Pano ust kismi/Catisi yagmur biriktirmeyecek egimde ve catili tip olacaktir.
o Panoya ekstra panonun etrafina 2mx2m tente yapilacaktir.
o Harici panolarda i¢c kapak kullanilip Pano Gzerindeki DC durum, pako salter, SCADA kodu

gibi bilgiler i¢ kapaga monte edilecektir.

8.2  RTU TEKNiK OZELLIKLERI

e RTU’lar Tirrkiye’de ve Uluslararasi platformda kanitlanmis yiiksek kalite ve yiliksek performans
sunan cihazlar olacaktir.

e Tesis edilecek RTU'lar, IEC 60870-5-101, IEC 60870-5-104 (Server Client) IEC 60870-5-103, IEC
61850 ve MODBUS RTU / TCP (Master ve Slave) haberlesme protokollerini desteklemelidir.

e RTU ile ¢ok fonksiyonlu yeni dijital réleler arasindaki haberlesme IEC-61850 protokoli Gizerinden
seri (RS-485) veya ethernet baglantisi ile gerceklestirilecektir. (Dolayisi ile Gretim tesisindeki roleler
IEC-61850 protokoliini destekliyor olmalidir.)

e Montaj Tipi: Uluslararasi standartlarda tanimlandigi sekilde ray tipi veya raf tipi olacaktir.

e Merkez SCADA yazilimi Gizerinden sahadaki bitiin RTU’larin zaman senkronizasyonu saglanacaktir.

e RTU sahadaki bitin koruma rélelerinin ve gerekli techizatin saatlerini kendi saati ile senkronize

edecektir.
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RTU, enerji kesintisinden etkilenmeyecek yapida olacaktir.

e RTU lizerinde toplanan veriler zaman etiketi ile SCADA sistemine gonderecektir.

e Zaman etiketlemesi 1 ms hassasiyetinde olacaktir.

e Kontrol merkeziile RTU arasinda ¢ift yonlii haberlesme yetenegi olacaktir.

e Sadece yetkili personelin baglanabilecegi yapida olacaktir.

e Elektromanyetik alandan etkilenmeyecek yapida olmahdir.

e Elektromanyetik alan seviyesi IEC 61000-4-3 veya IEC 60255-22-3 standardina uygun olacaktir.

e 50 Hz manyetik alan seviyesi IEC 61000-4-8 ve IEC 60870-2-1 standardina uygun olacaktir.

e izolasyon seviyesi IEC 60255-5 standartlarina uygun olacaktir.

e Elektromanyetik girisimden, toprak potansiyel farkindan ve gesitli giriltilerden kaynaklanabilecek
bozulmalara karsi sinyal iletimleri glivenli bir sekilde sistem tarafindan kontrol edilmelidir.

o HF bozunum seviyesi IEC 61000-4-12 veya IEC 60255-22-1 standartlari ile uyumlu olacaktir.

e Gegici bozunum (disturbance) seviyesi IEC 61000-4-4 standardina uygun olacaktir.

e RTU’lar, -20°C ila +55°C arasinda calisabilmeli, -25 °C ila +70°C arasinda depolanabilmelidir.

e |EC 61131-3 seviyesi standardina gore programlanabilir olacak ve herhangi bir masatstii veya
diziistu bilgisayar Gizerinden kontrol edilebilecektir.

e RTU’lar donanim gilincellemesine ve genisletilmesine acik olacaktir.

e RTU’larda herhangi bir sinyal sinirlamasi olmayacaktir.

e RTU ayni zamanda ¢esitli otomasyon fonksiyonlarini da programlamak icin kullanilabilir olmalidir.
Otomasyon fonksiyonlari icin kullanilacak blok diyagramlar IEC 61131-3 standardinda olacaktir.

e Haberlesmenin kesilmesi durumunda RTU’lar verileri en az 1 ay boyunca tutabilir olmalidir.

Haberlesme tekrar saglandiginda, kesinti sirasinda saklanmis olan veriler FIFO (ilk Giren ilk Cikar)

mantigina gore SCADA Merkezi’ine aktariliyor olacaktir.
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e RTU, tiim diger moddlleri normal sartlar altinda besleyecek sekilde tasarlanmis uygun giic kaynagi
modyillerine sahip olmaldir. Glic kaynagi moddllerinin giris ve cikislari arasinda gerilim izolasyonu
olacak, ariza durumu alarm gostergesi, kisa devre ve asiri gerilim korumasi olacaktir.

e Glic kaynagl, +24 VDC veya 110 VDC giris gerilimini saglamaya uygun olacaktir. Besleme gerilimi
%z 20 degisime uygun olacaktir.

e CPU ve modillerinin izolasyonu 2 kV’tan az olmamalidir.

e RTU’lar ve her bir RTU modull (CPU, gii¢c kaynagi, I/0 moddilleri vs.) testlerle uyum saglayacak ve
son montajli haliyle asagida belirtilen sartlari yerine getirmis olacaktir.

e RTU, bu amagla yapilmis 6zel bir pano icerisinde olmalidir.

e RTUsifrelemeleri;

o Minimum en az 8 karakter,

o Enaz 1 6zel karakter,

o Blyiuk ve kiigik harf kullanilabilir,
o Rakam igerebilir,

o Palindrom,

o Bir karakter arka arkaya iki kereden fazla yazilamayacak,

Sekilde sifrelenmeye uygun olmaldir.

8.3  GUC KALITE KAYDEDICi TEKNIK OZELLIKLERI

e EPDK'nin 21/12/2012 tarihli ve 28504 sayili Resmi Gazetede yayinlanan ELEKTRIK DAGITIMI VE
PERAKENDE SATISINA iLiSKIN HiZMET KALITESI YONETMELIGi (YONETMELIK) cercevesinde giic
kalitesi verilerinin takibine ve raporlamasina uygun cihaz temin edilecektir.

e ilk kez kullanilacak cihazlar OEDAS'In ARGE kapsaminda gelistirmis oldugu yazilim programi ile
entegre olmasi igin test icin OEDAS’a gonderilecektir.

e GKC hem AG hem de OG 6l¢iim yapabilecektir.

e GKC Cihazi Akim, gerilim ve giic bilgilerini OEDAS ile kararlastirdigi 6l¢l hiicresinden alacaktir.
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e Bu sartname ve eklerinde belirtilen islemler, asagidaki standartlarin en son baskilarina uygun
olarak yapilacaktir. Sartnamede yer alan oOl¢limlere iliskin limit degerler tabloda belirtilen

standartlardan alinacaktir.

Standart Numarasi Standart Adi

Dagitim Sisteminin isletilmesinde kararli durum gerilim
etkin degerleri.

TS EN 50160- 2011
(Voltage characteristics of electricity supplied by public

electricity networks)

IEEE Std 519-1992 IEEE Recommended Practices and Requirements for

(Revision of IEEE Std 519-1981) | Harmonic Control in Electrical Power Systems

Elektromanyetik uyumluluk (EMU)
TS EN 61000-4 (Electromagnetic Compatibility)

e OG-AG gii¢ kalitesi dlciimlerinde; "Elektrik Dagitimi Ve Perakende Satisina iliskin Hizmet Kalitesi
Yonetmeligi ","Elektrik Piyasasi Sebeke Yonetmeligi", "Elektrik Kuvvetli Akim Tesisleri Yonetmeligi",
"Elektrik iletim Sistemi Arz Guivenilirligi ve Kalitesi Yonetmeligi", "Elektrik Tesislerinde Topraklamalar
Yonetmeligi" ve diger elektrik piyasasi mevzuatlarinin yirirlikteki en son hikimlerine
uygulayacaktir.

e Gig kalitesi cihazlar (uzaktan) kontrol merkezinden programlanabilecek  ve
parametrelendirilebilecektir. Bu 6zellikler icin ek yazilim gerekiyor ise OEDAS’a tarafina bu yazilim
temin edilecektir.

e Teknik sartnamede tarif edilen ya da tarif edilmeyen, fakat sistemin kendisinden beklenen sekliyle
tam performans calisabilmesi icin gereken her tirli malzemeyi, techizati (3G modem vs.) tedarik
edilecektir. Tedarik edilmeyen (veya yeteri sayida tedarik edilmeyen) bu tiirden malzemelerin

tedarik edilmemesi durumunda OEDAS gerekli malzemelerin tedarigini talep eder.
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Kullanilacak cihazlarin teknik kalite parametrelerinin kaydina iliskin olarak, TS EN 61000- 4-30
standardinda belirtilen Sinif A 6zelliklerinde ol¢glim yaptigi belgelenecektir. Belgelerin asillari veya
noter onayli kopyalari OEDAS tarafina iletilecektir.

e Guc kalitesi cihazi 6l¢tiglu degerleri yonetmelikte belirtilen zaman araliklari (3sn, 1dk.) ile en az 30
gln sure ile hafizasinda saklayabilecek 6zellikte olup FIFO (First-In-First-Out) mantigina goére
calisacaktir.

e Detayl olarak, kayit altinda tutulacak her verinin kayit araliklarini da dikkate alarak ne kadarlik bir
hafiza boyutuna ihtiya¢ duyuldugunu ve bunu nasil karsilayacaklarini OEDAS’a belgelerinde
aciklayacaklardir.

e Cihazin saha montaji sirasinda faz siralarinin yanlis baglanmasini 6nlemek icin cihaz gorsel veya sesli
bir uyari verecektir.

e (Cihazlar faz-n6tr veya Aron bagh gerilim trafolarindan 6lcim yapmaya uygun olacaktir. Gerilim
baglanti sekli ve ¢cevirme orani cihaz Gzerinden ayarlanabilir olacaktir.

e YONETMELiK'te ifade edilen tarifler esas olmak (izere, Olciim Cihazi tarafindan &lgiilecek,

kaydedilecek ve sunucuya génderilecek bilgilerle ilgili detaylar asagida listelenmistir.

8.3.1 AG-OG Gerilim Etkin Degeri

e 10’ar dakikalik Faz-Notr gerilim ortalamalari cihaz tarafindan kaydedilecek bu ortalamalar merkez
sunucuya gonderebilecek yapida olmalidir.

e Olgtimler AG icin TS EN 50160-2011, OG icin TS EN 61000-4-30 standardina uygun olacaktir.

8.3.2 Gerilim Harmonikleri

e Her faz igin 40. Harmonige kadar 6lglilen her bir gerilim harmonigi etkin degerinin 10'ar dakikahk
ortalamalari cihaz tarafindan kaydedilecek ve bu ortalamalar merkez sunucuya gonderebilecek
yapida olmahdir.

e Olgiimler TS EN 50160- 2011 standartlarina uygun olacaktir.
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8.3.3 Gerilim Dengesizlikleri

e Herfazigin gerilim negatif ve pozitif bileseni etkin degerlerinin 10'ar dakikalik ortalamalarinin orani
(V-,V+) cihaz tarafindan kaydedilecek ve bu ortalamalar merkez sunucuya génderebilecek yapida
olmalidir.

e Olclimler AG ve OG igin TS EN 50160- 2011 standartlarina uygun olacaktir.

8.3.4 Gerilimdeki Toplam Harmonik Bozulma (THB)

e Her faz i¢in 10'ar dakikalik THB degerleri cihaz tarafindan kaydedilecek ve bu degerler merkez
sunucuya gonderilecektir.

e Olgtimler IEEE Std 519-1992 standartlarina uygun olacaktir.

8.3.5 Akim Harmonikleri

e Her faz i¢in her bir akim harmonigin etkin degerinin 3'er saniyelik ve 10'ar dakikalik ortalamalari
cihaz tarafindan kaydedilecektir. Sadece 10'ar dakikallk ortalamalar merkez sunucuya
gonderilecektir. Akim harmonigi hesaplamasinda ihtiyag duyulan haftalik maksimum yik akimi (IL),
cihaz tarafindan otomatik olarak hesaplanacaktir.

e Olgiimler IEEE Std 519-1992 standartlarina uygun olacaktir.

8.3.6 Toplam Talep Bozumu (TTB)

e Her faz i¢in 3'er saniyelik ve 10'ar dakikalik ortalamalari cihaz tarafindan kaydedilecektir. Sadece
10'ar dakikalik ortalamalar merkez sunucuya génderilecektir.

e Olgciimler IEEE Std 519-1992 standardina uygun olacaktir.

8.3.7 Flicker

e Her faz 191n flicker 6lglim degerlerinin 10'ar dakikalik ortalamasi olan PST degeri 10 dakikalik

periyodlar halinde cihaz tarafindan kaydedilecek ve merkez sunucuya gonderilecektir. PLT degeri
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2 saatlik ortalamalar halinde hesaplanarak cihaz tarafindan kaydedilecek ve merkez sunucuya
gonderebilecek yapida olacaktir.

e Olctimler TS EN 61000-4-15 standardina uygun olacaktir.

8.3.8 Akim

e Her faz igin akim degerlerinin 10'ar dakikalik ortalamalari cihaz tarafindan kaydedilecek ve bu

ortalamalar merkez sunucuya génderilecektir.

8.3.9 Giig Verileri (P, Q, S) ve Giig¢ Faktori

e Olciilen aktif giic (P), reaktif giic (Q), gbériiniir giic (S) ve giic faktdéri (cose) verilerinin ortalamalar
10'ar dakikalik periyodlar halinde cihaz tarafindan kaydedilecek ve merkez sunucuya

gonderilecektir.

8.3.10 Giig Kalitesi Ol¢iim Cihazi Olay Kaydedici

e Cihaz, Gerilim Cokmeleri (Voltage-Sag) icin olay kaydi olusturacak ve merkez sunucuya
gonderecektir.

e |EC 61000-4-30 standardinda uygun bir sekilde kayitlar zaman etiketli olarak tutulacaktir.

e Kaydedilen olaylar CSV (Comma Separated Values) formatinda saklanacaktir. Cihaz olay anlarina
ait dalga formlarini da PQDIF formatinda saklayabilecektir. Kayitli olay bilgilerinin cihazlardan
alinabilmesi igin kullanici adi ve sifre ile FTP veya SFTP protokolleri kullanilacaktir. Uzaktan
yapilacak baglantilar sonrasinda kayitli veriler herhangi bir ilave islem gerektirmeden CSV ve PQDIF
formatlarinda alinip islenebilecektir.

e Cihazlarda kisa ve uzln sureli olaylar farkl kayit noktalarinda tutulacaktir.

8.3.11 Giig Kalitesi WEB Sunucusu

e Dahili olarak cihaz igerisinde bir web sunucusu bulunacak ve cihaza dogrudan erisim

yapilabilecektir.
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e Gii¢c kalitesi Olgciim cihazi icerisindeki gercek zaman saatinin senkronizasyonu iki yolla
yapilabilecektir.
o GPS: Cihaz igerisinde yer alan GPS donanimi yardimiyla saat senkronizasyonu yapilir.
Cihazin anlik konumu da ayni donanim Gzerinden alinir.

o NTP: Saat sunuculari tizerinden yapilacak senkronizasyon ile saat diizeltmesi yapilir.

8.3.12 Giig Kalite Kaydedici Cihaz Haberlesme Ozellikleri

e EPDK'nin 1 adet Ethernet-On ve arka yiizde iki adet olmasi tercih sebebi olabilir.
e 1 adet RS485 Seri port.
e DLMS, MODBUS/TCP, MMOSBUS/RTU haberlesme protokollerini destekleyecek yapida olmalidir.

8.3.13 Giig Kalitesi Siber Giivenlik

e “REFERANSLAR” basliginda belirtilen Siber glivenlik standartlarini saglayacak yapida olacaktir.
e Ek olarak GKC sifrelemeleri;

o Minimum en az 8 karakter,

o Enaz1 o6zel karakter,

o Buyuk ve kiigiik harf kullanilabilir,

o Rakam igerebilir,

o Palindrom,

o Bir karakter arka arkaya iki kereden fazla yazilamayacak,

Sekilde sifrelenmeye uygun olmalidir.

8.4 ROUTER TEKNiK OZELLIKLERI

e Router modem 6zellikli endustriyel tip olmalidir (-40 / +70 derece arasindaki sicakliklarda sorunsuz
calisabilir olmahidir).

e RTU noktalarinin SCADA kontrol merkezi ile haberlesmesi icin router (harici) kullanilacaktir.
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Router lizerinde minimum 2 adet Ethernet (RJ45) port mevcut olacaktir. Kurulacak SCADA ve GKC
sistemi harici bu portlardan disariya herhangi veri aktarimi yapilmayacaktir. Kullanilmayan portlar
disable konumda olacak olup kullanilmayacaktir.

e Router ‘un Layer 3 katmaninda WAN network ve LAN network ydnlendirmesini yapabilecek
(routing) kapasitede olmasi gerekmektedir. Router 6zelligi olmayan modemlerde NAT, DMZ gibi
konfigiirasyonlar kullanilmayacaktir.

e ETSI onayi olacaktir. Class 4 EMC testinden basaril bir sekilde ge¢cmis olacaktir.

e Tim GSM Operatorlerini destekleyen (TURKCELL, VODAFONE, TURKTELEKOM) GPRS, EDGE, 3G,
4G LTE ve gelisen teknoloji destegi olacaktir.

e Network hata denetimi, Embedded TCP/IP, IPSEC VPN destegi, SMS, ozelliklerini destekleyecektir.
Modem, SMS ile reset edilebilmelidir.

e Router kompakt ve modiler bir yapida olmalidir. RTU Kabineti igerisine konacak olan Router,
manyetik alandan etkilenmeyecek yapida olmali ve bu ortama uygun anten kablosu ile anten
baglantisi saglanmalidir.

e Router harici anten baglantisi yapilabilecek yapida olmalidir.

e Router ile RTU, ethernet portu Uzerinden IEC 60870-5-104 haberlesme protokoli ile
haberlesecektir.

e Baglanti kesildiginde bunu hissedip otomatik olarak yeniden baglanti kurmalidir.

e Gilinde en az bir kez kendini resetlemelidir.

e “REFERANSLAR” basliginda belirtilen Siber giivenlik standartlarini saglayacaktir.

e Ek olarak ROUTER sifrelemeleri;

o Minimum en az 8 karakter,

o Enaz 1 6zel karakter,

o Buyuk ve kiigiik harf kullanilabilir,

(@]

Rakam icerebilir,

Palindrom,

o
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8.5

o Bir karakter arka arkaya iki kereden fazla yazilamayacak,

Sekilde sifrelenmeye uygun olmahdir.

RTU REDRESORU TEKNiK OZELLIKLERI

RTU ve diger haberlesme cihazlarinin kesintisiz beslenmesi amacli olarak Yiiklenici tarafindan RTU i¢in 6zel

olarak temin edilecek (Trafo Merkezinin DC i¢ ihtiyaci i¢in (motor, role, aydinlatma beslemeleri vb.)

kullanilan redresorden ayri olacaktir) olan RTU redresori su 6zellikleri karsilyor olacaktir:

Akl, sarj cihazi, aki raflari, izolasyon trafosu, AC parafudur, hava filtresi, fan, kontrol ve alarm
devreleri, kablolama ve aksesuardan olusan bir tek cihaz olacaktir.

AC besleme gerilimi belirlenen sinirlarin disina ¢iktigl zaman, asgari belirtilen stire boyunca, kesinti
ve dalgalanma olmaksizin, RTU ve haberlesme ekipmanlarinin besleme seviyelerinde gli¢ saglamak
icin tasarlanmis bir sistem olacaktir.

Sistemlerin beslenmesi icin 26Ah’lik akii-redresor Gnitesi temin edilecektir.

Redresor, AC besleme gerilimi #% 10 ve + 3 Hz varyasyonlarinda calisacak ve -25 °C ile +55 °C
arasinda, % 5 ile % 95 arasinda yogusmasiz bagil nem araliginda, tim performans gereksinimlerini
karsilayacaktir.

Redresor +% 10 AC besleme voltaj dalgalanmalari durumunda hatasiz ve surekli galisabiliyor
olacaktir.

Kullanilacak DC sistemin besleme enerjisi kesildiginde, istasyonda bulunan ekipmanlari en az 20
saat kesintisiz besleyecek sekilde kapasitesi olmalidir. Kapasite 40 Ah’ten az olmamahdir.
Redresor, IEEE C37.90.1 — 2002, Boliim 8, ve/veya IEC yayin 60255-5 Standartlarindaki 1.5 kV ve
Usti B serisi di-elektrik test voltajlarina gore di-elektrik testlerine uygun olacaktir.

Redresor IEC-60896 ve IEC-61558 standartlarina uygun olacaktir.

Redresor bataryasi bakimsiz ve kuru tip olacaktir.

Redresor'de “AC Dusik”, “AC Yiiksek”, “DC Dusuk”, “DC Yiiksek”, “DC Kacak” gibi hata ve alarm

role cikislari olmali ve bu gikislar 1/O girisleri Gizerinden RTU’ya alarm olarak tanimlanmalidir.
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e DC sistem icin dagitim sigorta kutusu olusturulmalidir. Bitin cikislarin besledigi cihazlar
isimlendirilmelidir.

e Redresérlerin girisinde izolasyon Trafosu kullanilacaktir.

9.0 SISTEM TOPOLO!JiSi

Uretim tesisleri icin 6rnek sistem topolojisinin gésterimi asagida belirtilmistir.

<
IEC 60870-5-104
- gl. Router
RTU, I/0 Modiil
ANA KONTROL MERKEZi
M
o
D
B -
U Endiistriyel Switch Modbus/TCP
S
IEC61850
o
. -
inverter Koruma Rolesi Giig Kalite Cihazi

10.0 SiBER GUVENLIK

e Genel Sartlar:

o Endustriyel otomasyon sistemleri ve ag altyapisi, siber saldirilara karsi koruma saglamak
amaciyla en iyi uygulamalara ve gilincel glvenlik standartlarina uygun sekilde
yapilandirilmahdir.

o Tium cihazlar, ag bilesenleri ve panolar, fiziksel giivenlik tedbirleriyle korunmaldir.

o OEDAS EKS agina entegre cihazlara farkl bir cihaz baglantisi yapilmamal.
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(@]

Glvenlik 6nlemleri, RTU, Ethernet Switch, Fider Koruma Rolesi, Router ve bu cihazlari

barindiran panolar igin gecerli olacaktir.

e RTU (Remote Terminal Unit) Giivenlik Onlemleri:

o

o

RTU cihazina erigim, glgli kimlik dogrulama yontemleriile saglanmalidir. Kullanici adi ve sifre
dogrulamasi zorunlu olmalidir.

RTU cihazinin yazilimi, Uretici tarafindan saglanan en giincel giivenlik yamalari ile dizenli
olarak glincellenmelidir.

RTU'nun bagh oldugu ag, sanal 6zel ag (APN) lzerinden gilvenli bir sekilde baglanmalidir.
Ayrica, cihaz Uzerinde yalnizca gerekli olan portlar acik tutulmali, gereksiz baglantilar
kapatiimalidir.

RTU cihazlari, fiziksel erisimi engelleyen glvenlik dnlemleri ile korunmalidir.

¢ Fider Koruma Rélesi Giivenlik Onlemleri:

o

o

Fider koruma rolesine erisim, yalnizca yetkilendirilmis personelle sinirli olmalidir. Gigli
kimlik dogrulama mekanizmalari kullaniimalidir.

Fider koruma rélesi yazilimi, Greticinin sundugu glvenlik glincellemeleriyle diizenli olarak
glincellenmelidir.

Fider koruma rélesinin ag baglantisi, sifreli bir baglanti izerinden yapilmali ve yalnizca gerekli
ag cihazlariyla iletisim kurmasina izin verilmelidir.

Fider koruma rolesi, olaylari kaydedebilecek sekilde yapilandiriimali, anormal durumlar
aninda uyari verilmelidir.

Cihazlar, fiziksel olarak izinsiz erisimlere karsi korunmalidir.,

e Panolar igin Giivenlik Onlemleri:

©)

Tum ag cihazlari ve panolar, yetkisiz kisilerin erisiminden korunacak sekilde glivenli
ortamlarda barindirilmalidir. Panolar kopyalanamaz anahtar ile kilitli olmali ve yalnizca
yetkilendirilmis personel tarafindan erisilebilir olmalidir.

Pano anahtarlari tesise 6zel olmalidir.
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Panolarin yerlestirilecegi alanlarda yangin glivenligi tedbirleri alinmahdir. Elektriksel cihazlar

icin uygun yangin sonduirme sistemleri kullaniimalidir.

Tum cihazlar, asiri gerilim ve voltaj dalgalanmalarina karsi koruma saglayacak sekilde

yapilandirilmahdir.

Panolar diizenli araliklarla denetlenmeli, bakim galismalari yapilmalidir.

e Buradaki glvenlik onlemlerine ek olarak “REFERANSLAR” basligl altindaki yonetmelikler takip

edilerek cihazlarin siber givenlik 6nlemleri saglanmalidir.

11.0 EK DOKUMANLAR

SCADA Basvurusu sirasinda teknik sartname ile teslim edilecek ek belgeler:

e PTP Testi Oncesi:

o

o

o

Tek Hat Semasi (Mail Yoluyla)

Cagri Mektubu (Mail Yoluyla)

Sim Kart Bilgi Formu (Mail Yoluyla)

Envanter Bilgi Formu (Mail Yoluyla)

imzali Teknik Sartname (Elden)

Yetkilendirme Belgesi ve Taahhiitnamesi (Elden)
SIM Kart teslim Taahhiitnamesi (Elden)

SIM Kart Teslim Tutanag (Elden)

Bilgi glivenligi s6zlesmesi (Elden)

Endistriyel Kontrol Sistemleri Siber Glivenlik S6zlesmesi (Elden)

e PTP Testi Sonrasi:

o

o

o

RTU Back-up dosyalari iletilecek
Saha fotograflari iletilecek

PTP test videolari iletilecek.
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12.0 SARTNAMENIN YERINE GETIiRILMESi

Santral sahibi, teknik sartnamedeki belirtilen maddelerin uygun olarak yerine getirmemesi durumunda
“REFERANSLAR” bashginda belirtilen yonetmelikler, anlagsmalar ve yayinlanmis diger mevzuatlar

kapsaminda olusacak cezai durumlari tazmin etmeyi kabul ve taahhit eder.

13.0 iMzA

Santral Sahibi ve SCADA firmasi bu Sartname ve prosediri uyguladigini imza ile taahhit eder.

Bu teknik sartname ve prosedir 12 maddeden olusmus olup, ......./......../20..... Tarihinde imzalanmistir.

SCADA FiRMASI SANTRAL SAHIBI



