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1.0 AMAÇ 

Bu şartnamenin amacı, OEDAŞ’ın SCADA sistemine entegre edilecek olan bir üretim tesisi ve/veya 

depolama tesisinin OEDAŞ SCADA sisteminin temel gereksinimlerini, entegrasyon süreçlerini ve teknik 

altyapısını tanımlamayı amaçlamaktadır. Entegrasyon sayesinde üretim tesisinin şebeke ile uyumlu 

çalışması, gerçek zamanlı izleme ve kontrol sağlanması, güvenli ve verimli bir işletme yönetimi 

hedeflenmektedir. 

2.0 KAPSAM 

Bu şartname, üretim tesisinin OEDAŞ SCADA sistemine entegrasyonu kapsamında aşağıdaki bileşenleri 

içermektedir: 

• SCADA altyapı gereksinimleri ve protokolleri 

• SCADA sistemine iletilecek verileri 

• İzleme ve kontrol yetkinlikleri 

• Siber güvenlik önlemleri 

• Test ve kabul süreçleri 

• Yasal düzenlemeler ve standartlara uygunluk 

3.0 REFERANSLAR 

• Türkiye Cumhuriyeti Cumhurbaşkanlığı Dijital Dönüşüm Ofisi 

• Elektrik Şebeke Yönetmeliği 

• Elektrik Piyasasında Lisanssız Elektrik Üretim Yönetmeliği 

• EPDK Siber Güvenlik Yetkinlik Modeli Yönetmeliği 

• ISO 27001 Bilgi Güvenliği Sistemi 

• OEDAŞ, “Dağıtım Sistemine Bağlantı Anlaşması” 

• OEDAŞ, “Lisanssız Elektrik Üreticileri İçin Dağıtım Sistemine Bağlantı Anlaşması” 
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4.0 TANIMLAR VE KISALTMALAR 

OEDAŞ: Osmangazi Elektrik Dağıtım Şirketi 

SCADA: Supervisory Control and Data Acquisition - Denetim ve Veri Toplama Sistemi, endüstriyel 

tesislerde kullanılan bir izleme ve kontrol sistemidir. 

RTU: Remote Terminal Unit - Uzak Terminal Birimi, SCADA sistemine veri gönderen cihazlardır. 

GKC: Güç Kalite Cihazı 

Router: Yönlendirici, ağlar arasında veri iletimi yapan cihaz. 

SIM Kart: Elektronik cihazlara kimlik doğrulama ve iletişim sağlamak amacıyla kullanılan küçük bir kart. 

ISO 27001: Bilgi Güvenliği Yönetim Sistemi-Bilgi güvenliğini sağlamak için kullanılan uluslararası bir 

standart. 

EPDK: Enerji Piyasası Düzenleme Kurumu 

IEC: International Electrotechnical Commission- Elektrik ve elektronik mühendisliğiyle ilgili uluslararası 

standartları belirleyen kuruluş. 

MODBUS: Endüstriyel otomasyon sistemlerinde yaygın kullanılan bir iletişim protokolü. 

CASDU: Centralized Automated Supervisory and Data Unit-Merkezi Otomatik İzleme ve Veri Toplama 

Birimi. 

DC: Direct Current- Doğru Akım, belirli bir yönde hareket eden elektrik akımı. 

AC: Alternating Current-Alternatif Akım, yönü sürekli değişen elektrik akımı. 

FIFO: First In, First Out-İlk Giren İlk Çıkar, veri iletiminde kullanılan bir yönetim sırası. 

Palindrom: tersten okunduğunda da aynı olan kelime, cümle, sayı veya başka bir dizidir. 

Redresör: Elektriksel güç sistemlerinde, alternatif akımı (AC) doğru akıma (DC) dönüştüren ve depolayan 

cihazdır.  

HF: Yüksek frekanslı elektromanyetik dalgaların sebep olduğu parazit veya gürültüyü ifade eder. 
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5.0 SANTRAL SAHİBİNİN SORUMLULUKLARI 

• Santral Sahibi, her bir santrale ait olan ölçü noktasının olduğu merkezi, OEDAŞ yetkililerince 

belirlenecek noktanın OEDAŞ SCADA sistemine entegre etmekle yükümlüdür. 

• Santral sahibi, scada@oedas.com.tr üzerinden SCADA kurulumu ve entegrasyonu için başvuruda 

bulunacaktır. 

• Santral Sahibi, SIM Kartı teslim aldıktan sonra 1 hafta içinde testi yapmakla yükümlüdür. 

• Santral Sahibi, Teknik şartnameye uygun SCADA altyapısı için gerekli tüm donanım ve yazılımın 

temin edilmesinden sorumludur. 

• Yapılacak tüm saha çalışmalarından Santral Sahibi sorumludur. 

• Santral Sahibi, OEDAŞ’ın talep ettiği Üretim Tesisi SCADA bilgilerini, Üretim Tesisleri Envanter 

Bilgisi tablolarını ve OEDAŞ’ın diğer talep edeceği bilgileri OEDAŞ’a iletmek ile sorumludur. 

• Santral Sahibi, “OEDAŞ Üretim Tesisleri Teknik Şartnamesi”ni ve OEDAŞ’ın talep ettiği diğer 

evrakları imzalayarak OEDAŞ SCADA birimine teslim edecektir. 

• Santral Sahibi, santralde oluşabilecek SCADA sistemine ait haberleşme vb. sıkıntıları çözüp, çalışır 

halde tutmaktan sorumludur. 

• Olası haberleşme protokolü veya SCADA sistem altyapısında değişiklik olması halinde Santral 

Sahibi OEDAŞ SCADA sistemine entegrasyonu sağlayacaktır. 

• Santral Sahibi, dışarıya veri aktarılmasını önlemek için, yetkisiz erişimleri engellemek üzere fiziksel, 

şifreleme tekniklerini uygulayarak da dijital önlemleri alacaktır.  

• Santral Sahibi, OEDAŞ tarafından gerçekleştirilen Penetrasyon testi sonrası bulguları gidermek ile 

hükümlüdür. 

• Santral Sahibi, Sahada kullanılan donanımların Firmware güncellemelerini gerçekleştirecektir. 

• Santral Sahibi, Türkiye Cumhuriyeti Cumhurbaşkanlığı Dijital Dönüşüm Ofisi tarafından belirlenen 

dijital güvenlik standartları, EPDK Siber Güvenlik Yetkinlik Modeline uygun siber güvenlik önlemleri 

ve ISO 27001 Bilgi Güvenliği Sistemi’nin belirlediği standartlara uymak ile hükümlüdür. 

mailto:scada@oedas.com.tr
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• Santral Sahibi, “Elektrik Şebeke Yönetmeliği” gereklilikleri, “Elektrik Piyasasında Lisansız Elektrik 

Üretim Yönetmeliği” kapsamında belirtilen şartlara, OEDAŞ ile imzalanan “Dağıtım Sistemine 

Bağlantı Anlaşması” ve Lisansız Elektrik Üreticileri için Dağıtım Sistemine Bağlantı Anlaşması” 

şartlarına uygunluğu sağlamak ile yükümlüdür. 

• Santral Sahibi, Gelecekte değişen ve yeni yayınlanacak mevzuatlara uygunluğu sağlamaktan 

sorumludur. Bu kapsamda OEDAŞ’tan herhangi bir talepte bulunamaz. 

• Santral Sahibi, Siber güvenlik açığı bulunan cihazların değiştirmek zorundadır. 

6.0 OEDAŞ’IN SORUMLULUKLARI 

• SCADA yazılımında üretim tesisinin tanımlamalarını yapacak. 

• Router haberleşme konfigürasyonu için gerekli olan bilgileri paylaşacaktır. 

• CASDU ve Sinyal Adreslerini paylaşacaktır. 

• Haberleşme için kullanacak SIM kart teminini sağlayacaktır. 

• OEDAŞ, Santral Sahibi’nin tüm evrakları ve testleri eksiksiz tamamlaması halinde “Ön Kabul 

Formunu” imzalayacak ve TEDAŞ’ın istediği ekran görüntüsünü paylaşacaktır. 

• OEDAŞ, Santral Sahibi tarafından iletilecek verileri arşivleyecektir. 

7.0 GENEL SİSTEM ÖZELLİKLERİ 

Üretim tesislerinde ölçü noktaları için “SCADA SİSTEMİNE VERİ İLETECEK EKİPMANLARA AİT ÖZELLİKLER” 

kısmında belirtilen özelliklere uygun SCADA altyapısının kurulması gerekmektedir. 

SCADA Altyapısına ait sistem mimarisi, RTU Pano projesi, sinyal listesi, RTU BACKUP dosyası, Router 

BACKUP Dosyası, Saha fotoğrafları ve OSMANGAZİ EDAŞ tarafından talep edilecek diğer bilgi ve belgeleri 

paylaşacaktır. 
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8.0 SCADA SİSTEMİNE VERİ İLETECEK EKİPMANLARA AİT ÖZELLİKLER 

8.1 SCADA PANOSU TEKNİK ÖZELLİKLERİ 

a) Dinamik yük, titreşim ve mekanik darbeye dayanımlı olmalı, 

b) CISPR 32, IEC61000-4-2, IEC61000-4-3, IEC61000-4-4.standartlarına uygun olmalıdır. 

c) Pano IEC 60297-1 standardını karşılamalı, ön ve arka montaj barları ayarlanabilir tipte olmalıdır. 

d) Pano anahtarlı ve kilitlenebilir yapıya sahip olacaktır. Pano anahtarı kopyalanamaz ve tesise özel 

olmalıdır. 

e) Pano IP65 ve üzeri bir koruma sınıfına sahip olacaktır. 

f) Ön kapak 120 derece açılabilir olacaktır. 

g) Cihazların ısınmasını engelleyen güçlü ve sessiz çalışan 1’li ve 2’li fan tavası modülü seçenekleri ile 

havalandırma işlemini sağlamalıdır. 

h) Çok soğuk ve nemli havalarda pano içerisini serin ve kuru tutmak için bir adet ısıtıcı rezistans 

bulunmalıdır. 

i) Isıtma ve soğutma için ayrı ayrı iki adet termostat kullanılmalıdır. 

j) Pano içerisine monte edilecek ekipmanlar (RTU, Ethernet Switch, Router vb.) için ayrı ayrı sigorta 

kullanılmalıdır. 

k) Yeterli sayıda priz, yatay ve dikey kablo organizer, aydınlatma ve kapama paneli gibi gerekli 

aksesuarlar bulunmalıdır. En az 1 adet 230 VAC priz boşta olmalıdır.   

l) Contalı ve Fırçalı Kablo girişi ile toza karşı yüksek koruma sağlamalıdır. 

m) Panoya herhangi bir canlının (böcek, haşere, kemirgen, sürüngen vb. canlılar) girişinin 

engellenmesi için her türlü tedbir alınmalıdır. 

n) Pano kapağı üzerinde “DC güç vardır” anlamına gelen DC OK lambası olacaktır. 

o) Pano kapağı üzerinde pako şalter kullanılarak kumanda ve kontrolün uzaktan ve yakından 

yapılmasına izin veren UZAK/YAKIN Anahtarı olacaktır. 
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p) Pano kapağı üzerinde OEDAŞ tarafından verilmiş SCADA kodu yazılacaktır. Pano ön yüz etiketleri: 

Anodik işleme tabi tutulmuş alüminyum veya metalik tip olacaktır. 

q) Pano içi yerleşim ve güç dağılımını içeren çizimler pano içerisinde hazır bulunacak ve bir kopyası 

OEDAŞ’a teslim edilecektir. 

r) Pano içerisindeki donanımlar her cihaz ayrı bir sigortadan beslenmelidir. 

s) Tüm panolarda topraklama barası olacak ve topraklanacaktır. 

t) Pano içerisindeki tüm iletkenler etiketlenecektir. Kâğıt etiketler kullanılmayacaktır. Kablo etiketleri 

paslanmaz, yazısı zamanla silinmez özellikte ve kopmaya karşı dayanıklı olacaktır. 

u) Harici Pano: Panonun bina dışında montajı yapılması durumunda yukarıdaki özelliklere ek olarak; 

o Pano üst kısmı/Çatısı yağmur biriktirmeyecek eğimde ve çatılı tip olacaktır. 

o Panoya ekstra panonun etrafına 2mx2m tente yapılacaktır. 

o Harici panolarda iç kapak kullanılıp Pano üzerindeki DC durum, pako şalter, SCADA kodu 

gibi bilgiler iç kapağa monte edilecektir. 

8.2 RTU TEKNİK ÖZELLİKLERİ 

• RTU’lar Türkiye’de ve Uluslararası platformda kanıtlanmış yüksek kalite ve yüksek performans 

sunan cihazlar olacaktır.  

• Tesis edilecek RTU'lar, IEC 60870-5-101, IEC 60870-5-104 (Server Client) IEC 60870-5-103, IEC 

61850 ve MODBUS RTU / TCP (Master ve Slave) haberleşme protokollerini desteklemelidir. 

• RTU ile çok fonksiyonlu yeni dijital röleler arasındaki haberleşme IEC-61850 protokolü üzerinden 

seri (RS-485) veya ethernet bağlantısı ile gerçekleştirilecektir. (Dolayısı ile üretim tesisindeki röleler 

IEC-61850 protokolünü destekliyor olmalıdır.) 

• Montaj Tipi: Uluslararası standartlarda tanımlandığı şekilde ray tipi veya raf tipi olacaktır. 

• Merkez SCADA yazılımı üzerinden sahadaki bütün RTU’ların zaman senkronizasyonu sağlanacaktır. 

• RTU sahadaki bütün koruma rölelerinin ve gerekli teçhizatın saatlerini kendi saati ile senkronize 

edecektir. 
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• RTU, enerji kesintisinden etkilenmeyecek yapıda olacaktır. 

• RTU üzerinde toplanan veriler zaman etiketi ile SCADA sistemine gönderecektir. 

• Zaman etiketlemesi 1 ms hassasiyetinde olacaktır. 

• Kontrol merkezi ile RTU arasında çift yönlü haberleşme yeteneği olacaktır. 

• Sadece yetkili personelin bağlanabileceği yapıda olacaktır. 

• Elektromanyetik alandan etkilenmeyecek yapıda olmalıdır. 

• Elektromanyetik alan seviyesi IEC 61000-4-3 veya IEC 60255-22-3 standardına uygun olacaktır. 

• 50 Hz manyetik alan seviyesi IEC 61000-4-8 ve IEC 60870-2-1 standardına uygun olacaktır. 

• İzolasyon seviyesi IEC 60255-5 standartlarına uygun olacaktır. 

• Elektromanyetik girişimden, toprak potansiyel farkından ve çeşitli gürültülerden kaynaklanabilecek 

bozulmalara karşı sinyal iletimleri güvenli bir şekilde sistem tarafından kontrol edilmelidir. 

• HF bozunum seviyesi IEC 61000-4-12 veya IEC 60255-22-1 standartları ile uyumlu olacaktır. 

• Geçici bozunum (disturbance) seviyesi IEC 61000-4-4 standardına uygun olacaktır. 

• RTU’lar, -20°C ila +55°C arasında çalışabilmeli, -25 °C ila +70°C arasında depolanabilmelidir.  

• IEC 61131-3 seviyesi standardına göre programlanabilir olacak ve herhangi bir masaüstü veya 

dizüstü bilgisayar üzerinden kontrol edilebilecektir. 

• RTU’lar donanım güncellemesine ve genişletilmesine açık olacaktır. 

• RTU’larda herhangi bir sinyal sınırlaması olmayacaktır. 

• RTU aynı zamanda çeşitli otomasyon fonksiyonlarını da programlamak için kullanılabilir olmalıdır. 

Otomasyon fonksiyonları için kullanılacak blok diyagramlar IEC 61131-3 standardında olacaktır.   

• Haberleşmenin kesilmesi durumunda RTU’lar verileri en az 1 ay boyunca tutabilir olmalıdır. 

Haberleşme tekrar sağlandığında, kesinti sırasında saklanmış olan veriler FIFO (İlk Giren İlk Çıkar) 

mantığına göre SCADA Merkezi’ine aktarılıyor olacaktır. 
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• RTU, tüm diğer modülleri normal şartlar altında besleyecek şekilde tasarlanmış uygun güç kaynağı 

modüllerine sahip olmalıdır. Güç kaynağı modüllerinin giriş ve çıkışları arasında gerilim izolasyonu 

olacak, arıza durumu alarm göstergesi, kısa devre ve aşırı gerilim koruması olacaktır.    

• Güç kaynağı, ±24 VDC veya ±110 VDC giriş gerilimini sağlamaya uygun olacaktır. Besleme gerilimi 

%± 20 değişime uygun olacaktır.   

• CPU ve modüllerinin izolasyonu 2 kV’tan az olmamalıdır.   

• RTU’lar ve her bir RTU modülü (CPU, güç kaynağı, I/O modülleri vs.) testlerle uyum sağlayacak ve 

son montajlı haliyle aşağıda belirtilen şartları yerine getirmiş olacaktır. 

• RTU, bu amaçla yapılmış özel bir pano içerisinde olmalıdır. 

• RTU şifrelemeleri; 

o Minimum en az 8 karakter, 

o En az 1 özel karakter, 

o Büyük ve küçük harf kullanılabilir, 

o Rakam içerebilir, 

o Palindrom, 

o Bir karakter arka arkaya iki kereden fazla yazılamayacak, 

Şekilde şifrelenmeye uygun olmalıdır. 

8.3 GÜÇ KALİTE KAYDEDİCİ TEKNİK ÖZELLİKLERİ 

• EPDK'nın 21/12/2012 tarihli ve 28504 sayılı Resmî Gazetede yayınlanan ELEKTRİK DAĞITIMI VE 

PERAKENDE SATIŞINA İLİŞKİN HİZMET KALİTESİ YÖNETMELİĞİ (YÖNETMELİK) çerçevesinde güç 

kalitesi verilerinin takibine ve raporlamasına uygun cihaz temin edilecektir. 

• İlk kez kullanılacak cihazlar OEDAŞ’ın ARGE kapsamında geliştirmiş olduğu yazılım programı ile 

entegre olması için test için OEDAŞ’a gönderilecektir. 

• GKC hem AG hem de OG ölçüm yapabilecektir. 

• GKC Cihazı Akım, gerilim ve güç bilgilerini OEDAŞ ile kararlaştırdığı ölçü hücresinden alacaktır. 
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• Bu şartname ve eklerinde belirtilen işlemler, aşağıdaki standartların en son baskılarına uygun 

olarak yapılacaktır. Şartnamede yer alan ölçümlere ilişkin limit değerler tabloda belirtilen 

standartlardan alınacaktır. 

 

 

 

 

 

 

 

 

 

• OG-AG güç kalitesi ölçümlerinde; "Elektrik Dağıtımı Ve Perakende Satışına İlişkin Hizmet Kalitesi 

Yönetmeliği ","Elektrik Piyasası Şebeke Yönetmeliği", "Elektrik Kuvvetli Akim Tesisleri Yönetmeliği", 

"Elektrik İletim Sistemi Arz Güvenilirliği ve Kalitesi Yönetmeliği", "Elektrik Tesislerinde Topraklamalar 

Yönetmeliği" ve diğer elektrik piyasası mevzuatlarının yürürlükteki en son hükümlerine 

uygulayacaktır. 

• Güç kalitesi cihazları (uzaktan) kontrol merkezinden programlanabilecek ve 

parametrelendirilebilecektir. Bu özellikler için ek yazılım gerekiyor ise OEDAŞ’a tarafına bu yazılım 

temin edilecektir. 

• Teknik şartnamede tarif edilen ya da tarif edilmeyen, fakat sistemin kendisinden beklenen şekliyle 

tam performans çalışabilmesi için gereken her türlü malzemeyi, teçhizatı (3G modem vs.) tedarik 

edilecektir. Tedarik edilmeyen (veya yeteri sayıda tedarik edilmeyen) bu türden malzemelerin 

tedarik edilmemesi durumunda OEDAŞ gerekli malzemelerin tedariğini talep eder. 

Standart Numarası Standart Adı 

 

 

TS EN 50160- 2011 

Dağıtım Sisteminin İşletilmesinde kararlı durum gerilim 

etkin değerleri. 

 

(Voltage characteristics of electricity supplied by public 

electricity networks) 

IEEE Std 519-1992 

(Revision of IEEE Std 519-1981) 

IEEE Recommended Practices and Requirements for 

Harmonic Control in Electrical Power Systems 

 

TS EN 61000-4 

Elektromanyetik uyumluluk (EMU) 

(Electromagnetic Compatibility) 
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• Kullanılacak cihazların teknik kalite parametrelerinin kaydına ilişkin olarak, TS EN 61000- 4-30 

standardında belirtilen Sınıf A özelliklerinde ölçüm yaptığı belgelenecektir. Belgelerin asılları veya 

noter onaylı kopyaları OEDAŞ tarafına iletilecektir. 

• Güç kalitesi cihazı ölçtüğü değerleri yönetmelikte belirtilen zaman aralıkları (3sn, 1dk.) ile en az 30 

gün süre ile hafızasında saklayabilecek özellikte olup FIFO (FirstIn-First-Out) mantığına göre 

çalışacaktır. 

• Detaylı olarak, kayıt altında tutulacak her verinin kayıt aralıklarını da dikkate alarak ne kadarlık bir 

hafıza boyutuna ihtiyaç duyulduğunu ve bunu nasıl karşılayacaklarını OEDAŞ’a belgelerinde 

açıklayacaklardır. 

• Cihazın saha montajı sırasında faz sıralarının yanlış bağlanmasını önlemek için cihaz görsel veya sesli 

bir uyarı verecektir. 

• Cihazlar faz-nötr veya Aron bağlı gerilim trafolarından ölçüm yapmaya uygun olacaktır. Gerilim 

bağlantı şekli ve çevirme oranı cihaz üzerinden ayarlanabilir olacaktır. 

• YÖNETMELİK'te ifade edilen tarifler esas olmak üzere, Ölçüm Cihazı tarafından ölçülecek, 

kaydedilecek ve sunucuya gönderilecek bilgilerle ilgili detaylar aşağıda listelenmiştir. 

8.3.1 AG-OG Gerilim Etkin Değeri 

• 10’ar dakikalık Faz-Nötr gerilim ortalamaları cihaz tarafından kaydedilecek bu ortalamalar merkez 

sunucuya gönderebilecek yapıda olmalıdır. 

• Ölçümler AG için TS EN 50160-2011, OG için TS EN 61000-4-30 standardına uygun olacaktır. 

8.3.2 Gerilim Harmonikleri 

• Her faz için 40. Harmoniğe kadar ölçülen her bir gerilim harmoniği etkin değerinin 10'ar dakikalık 

ortalamaları cihaz tarafından kaydedilecek ve bu ortalamalar merkez sunucuya gönderebilecek 

yapıda olmalıdır. 

• Ölçümler TS EN 50160- 2011 standartlarına uygun olacaktır. 
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8.3.3 Gerilim Dengesizlikleri 

• Her faz için gerilim negatif ve pozitif bileşeni etkin değerlerinin 10'ar dakikalık ortalamalarının oranı 

(V-,V+) cihaz tarafından kaydedilecek ve bu ortalamalar merkez sunucuya gönderebilecek yapıda 

olmalıdır. 

• Ölçümler AG ve OG için TS EN 50160- 2011 standartlarına uygun olacaktır. 

8.3.4 Gerilimdeki Toplam Harmonik Bozulma (THB) 

• Her faz için 10'ar dakikalık THB değerleri cihaz tarafından kaydedilecek ve bu değerler merkez 

sunucuya gönderilecektir. 

• Ölçümler IEEE Std 519-1992 standartlarına uygun olacaktır. 

8.3.5 Akım Harmonikleri 

• Her faz için her bir akım harmoniğin etkin değerinin 3'er saniyelik ve 10'ar dakikalık ortalamaları 

cihaz tarafından kaydedilecektir. Sadece 10'ar dakikalık ortalamalar merkez sunucuya 

gönderilecektir. Akım harmoniği hesaplamasında ihtiyaç duyulan haftalık maksimum yük akımı (IL), 

cihaz tarafından otomatik olarak hesaplanacaktır. 

• Ölçümler IEEE Std 519-1992 standartlarına uygun olacaktır. 

8.3.6 Toplam Talep Bozumu (TTB) 

• Her faz için 3'er saniyelik ve 10'ar dakikalık ortalamaları cihaz tarafından kaydedilecektir. Sadece 

10'ar dakikalık ortalamalar merkez sunucuya gönderilecektir. 

• Ölçümler IEEE Std 519-1992 standardına uygun olacaktır. 

8.3.7 Flicker 

• Her faz 191n flicker ölçüm değerlerinin 10'ar dakikalık ortalaması olan PST değeri 10 dakikalık 

periyodlar halinde cihaz tarafından kaydedilecek ve merkez sunucuya gönderilecektir. PLT değeri 
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2 saatlik ortalamalar halinde hesaplanarak cihaz tarafından kaydedilecek ve merkez sunucuya 

gönderebilecek yapıda olacaktır. 

• Ölçümler TS EN 61000-4-15 standardına uygun olacaktır. 

8.3.8 Akım 

• Her faz için akım değerlerinin 10'ar dakikalık ortalamaları cihaz tarafından kaydedilecek ve bu 

ortalamalar merkez sunucuya gönderilecektir. 

8.3.9 Güç Verileri (P, Q, S) ve Güç Faktörü 

• Ölçülen aktif güç (P), reaktif güç (Q), görünür güç (S) ve güç faktörü (cosϕ) verilerinin ortalamaları 

10'ar dakikalık periyodlar halinde cihaz tarafından kaydedilecek ve merkez sunucuya 

gönderilecektir. 

8.3.10 Güç Kalitesi Ölçüm Cihazı Olay Kaydedici 

• Cihaz, Gerilim Çökmeleri (Voltage-Sag) için olay kaydı oluşturacak ve merkez sunucuya 

gönderecektir. 

• IEC 61000-4-30 standardında uygun bir şekilde kayıtlar zaman etiketli olarak tutulacaktır. 

• Kaydedilen olaylar CSV (Comma Separated Values) formatında saklanacaktır. Cihaz olay anlarına 

ait dalga formlarını da PQDIF formatında saklayabilecektir. Kayıtlı olay bilgilerinin cihazlardan 

alınabilmesi için kullanıcı adı ve şifre ile FTP veya SFTP protokolleri kullanılacaktır. Uzaktan 

yapılacak bağlantılar sonrasında kayıtlı veriler herhangi bir ilave işlem gerektirmeden CSV ve PQDIF 

formatlarında alınıp işlenebilecektir.   

• Cihazlarda kısa ve üzün süreli olaylar farklı kayıt noktalarında tutulacaktır. 

8.3.11 Güç Kalitesi WEB Sunucusu 

• Dahili olarak cihaz içerisinde bir web sunucusu bulunacak ve cihaza doğrudan erişim 

yapılabilecektir. 
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• Güç kalitesi Ölçüm cihazı içerisindeki gerçek zaman saatinin senkronizasyonu iki yolla 

yapılabilecektir. 

o GPS: Cihaz içerisinde yer alan GPS donanımı yardımıyla saat senkronizasyonu yapılır. 

Cihazın anlık konumu da aynı donanım üzerinden alınır.  

o NTP: Saat sunucuları üzerinden yapılacak senkronizasyon ile saat düzeltmesi yapılır.  

8.3.12 Güç Kalite Kaydedici Cihaz Haberleşme Özellikleri 

• EPDK'nın 1 adet Ethernet-Ön ve arka yüzde iki adet olması tercih sebebi olabilir. 

• 1 adet RS485 Seri port. 

• DLMS, MODBUS/TCP, MMOSBUS/RTU haberleşme protokollerini destekleyecek yapıda olmalıdır. 

8.3.13 Güç Kalitesi Siber Güvenlik  

• “REFERANSLAR” başlığında belirtilen Siber güvenlik standartlarını sağlayacak yapıda olacaktır. 

• Ek olarak GKC şifrelemeleri; 

o Minimum en az 8 karakter, 

o En az 1 özel karakter, 

o Büyük ve küçük harf kullanılabilir, 

o Rakam içerebilir, 

o Palindrom, 

o Bir karakter arka arkaya iki kereden fazla yazılamayacak, 

Şekilde şifrelenmeye uygun olmalıdır. 

8.4 ROUTER TEKNİK ÖZELLİKLERİ 

• Router modem özellikli endüstriyel tip olmalıdır (-40 / +70 derece arasındaki sıcaklıklarda sorunsuz 

çalışabilir olmalıdır).     

• RTU noktalarının SCADA kontrol merkezi ile haberleşmesi için router (harici) kullanılacaktır. 
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• Router üzerinde minimum 2 adet Ethernet (RJ45) port mevcut olacaktır. Kurulacak SCADA ve GKC 

sistemi harici bu portlardan dışarıya herhangi veri aktarımı yapılmayacaktır. Kullanılmayan portlar 

disable konumda olacak olup kullanılmayacaktır. 

• Router ‘un Layer 3 katmanında WAN network ve LAN network yönlendirmesini yapabilecek 

(routing) kapasitede olması gerekmektedir. Router özelliği olmayan modemlerde NAT, DMZ gibi 

konfigürasyonlar kullanılmayacaktır. 

• ETSI onayı olacaktır. Class 4 EMC testinden başarılı bir şekilde geçmiş olacaktır.  

• Tüm GSM Operatörlerini destekleyen (TURKCELL, VODAFONE, TURKTELEKOM) GPRS, EDGE, 3G, 

4G LTE ve gelişen teknoloji desteği olacaktır. 

• Network hata denetimi, Embedded TCP/IP, IPSEC VPN desteği, SMS, özelliklerini destekleyecektir. 

Modem, SMS ile reset edilebilmelidir. 

• Router kompakt ve modüler bir yapıda olmalıdır. RTU Kabineti içerisine konacak olan Router, 

manyetik alandan etkilenmeyecek yapıda olmalı ve bu ortama uygun anten kablosu ile anten 

bağlantısı sağlanmalıdır. 

• Router harici anten bağlantısı yapılabilecek yapıda olmalıdır. 

• Router ile RTU, ethernet portu üzerinden IEC 60870-5-104 haberleşme protokolü ile 

haberleşecektir. 

• Bağlantı kesildiğinde bunu hissedip otomatik olarak yeniden bağlantı kurmalıdır. 

• Günde en az bir kez kendini resetlemelidir. 

• “REFERANSLAR” başlığında belirtilen Siber güvenlik standartlarını sağlayacaktır. 

• Ek olarak ROUTER şifrelemeleri; 

o Minimum en az 8 karakter, 

o En az 1 özel karakter, 

o Büyük ve küçük harf kullanılabilir, 

o Rakam içerebilir, 

o Palindrom, 
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o Bir karakter arka arkaya iki kereden fazla yazılamayacak, 

Şekilde şifrelenmeye uygun olmalıdır. 

8.5 RTU REDRESÖRÜ TEKNİK ÖZELLİKLERİ 

RTU ve diğer haberleşme cihazlarının kesintisiz beslenmesi amaçlı olarak Yüklenici tarafından RTU için özel 

olarak temin edilecek (Trafo Merkezinin DC iç ihtiyacı için (motor, röle, aydınlatma beslemeleri vb.) 

kullanılan redresörden ayrı olacaktır) olan RTU redresörü şu özellikleri karşılıyor olacaktır: 

• Akü, şarj cihazı, akü rafları, izolasyon trafosu, AC parafudur, hava filtresi, fan, kontrol ve alarm 

devreleri, kablolama ve aksesuardan oluşan bir tek cihaz olacaktır. 

• AC besleme gerilimi belirlenen sınırların dışına çıktığı zaman, asgari belirtilen süre boyunca, kesinti 

ve dalgalanma olmaksızın, RTU ve haberleşme ekipmanlarının besleme seviyelerinde güç sağlamak 

için tasarlanmış bir sistem olacaktır. 

• Sistemlerin beslenmesi için 26Ah’lik akü-redresör ünitesi temin edilecektir. 

• Redresör, AC besleme gerilimi ±% 10 ve ± 3 Hz varyasyonlarında çalışacak ve -25 °C ile +55 °C 

arasında, % 5 ile % 95 arasında yoğuşmasız bağıl nem aralığında, tüm performans gereksinimlerini 

karşılayacaktır. 

• Redresör ±% 10 AC besleme voltaj dalgalanmaları durumunda hatasız ve sürekli çalışabiliyor 

olacaktır. 

• Kullanılacak DC sistemin besleme enerjisi kesildiğinde, istasyonda bulunan ekipmanları en az 20 

saat kesintisiz besleyecek şekilde kapasitesi olmalıdır. Kapasite 40 Ah’ten az olmamalıdır.  

• Redresör, IEEE C37.90.1 – 2002, Bölüm 8, ve/veya IEC yayın 60255-5 Standartlarındaki 1.5 kV ve 

üstü B serisi di-elektrik test voltajlarına göre di-elektrik testlerine uygun olacaktır. 

• Redresör IEC-60896 ve IEC-61558 standartlarına uygun olacaktır. 

• Redresör bataryası bakımsız ve kuru tip olacaktır. 

• Redresör’de “AC Düşük”, “AC Yüksek”, “DC Düşük”, “DC Yüksek”, “DC Kaçak” gibi hata ve alarm 

röle çıkışları olmalı ve bu çıkışlar I/O girişleri üzerinden RTU’ya alarm olarak tanımlanmalıdır. 
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• DC sistem için dağıtım sigorta kutusu oluşturulmalıdır. Bütün çıkışların beslediği cihazlar 

isimlendirilmelidir. 

• Redresörlerin girişinde İzolasyon Trafosu kullanılacaktır. 

9.0 SİSTEM TOPOLOJİSİ 

Üretim tesisleri için örnek sistem topolojisinin gösterimi aşağıda belirtilmiştir. 

 

10.0 SİBER GÜVENLİK 

• Genel Şartlar: 

o Endüstriyel otomasyon sistemleri ve ağ altyapısı, siber saldırılara karşı koruma sağlamak 

amacıyla en iyi uygulamalara ve güncel güvenlik standartlarına uygun şekilde 

yapılandırılmalıdır. 

o Tüm cihazlar, ağ bileşenleri ve panolar, fiziksel güvenlik tedbirleriyle korunmalıdır. 

o OEDAŞ EKS ağına entegre cihazlara farklı bir cihaz bağlantısı yapılmamalı. 
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o Güvenlik önlemleri, RTU, Ethernet Switch, Fider Koruma Rölesi, Router ve bu cihazları 

barındıran panolar için geçerli olacaktır. 

• RTU (Remote Terminal Unit) Güvenlik Önlemleri: 

o RTU cihazına erişim, güçlü kimlik doğrulama yöntemleri ile sağlanmalıdır. Kullanıcı adı ve şifre 

doğrulaması zorunlu olmalıdır. 

o RTU cihazının yazılımı, üretici tarafından sağlanan en güncel güvenlik yamaları ile düzenli 

olarak güncellenmelidir. 

o RTU'nun bağlı olduğu ağ, sanal özel ağ (APN) üzerinden güvenli bir şekilde bağlanmalıdır. 

Ayrıca, cihaz üzerinde yalnızca gerekli olan portlar açık tutulmalı, gereksiz bağlantılar 

kapatılmalıdır. 

o RTU cihazları, fiziksel erişimi engelleyen güvenlik önlemleri ile korunmalıdır. 

• Fider Koruma Rölesi Güvenlik Önlemleri: 

o Fider koruma rölesine erişim, yalnızca yetkilendirilmiş personelle sınırlı olmalıdır. Güçlü 

kimlik doğrulama mekanizmaları kullanılmalıdır. 

o Fider koruma rölesi yazılımı, üreticinin sunduğu güvenlik güncellemeleriyle düzenli olarak 

güncellenmelidir. 

o Fider koruma rölesinin ağ bağlantısı, şifreli bir bağlantı üzerinden yapılmalı ve yalnızca gerekli 

ağ cihazlarıyla iletişim kurmasına izin verilmelidir. 

o Fider koruma rölesi, olayları kaydedebilecek şekilde yapılandırılmalı, anormal durumlar 

anında uyarı verilmelidir. 

o Cihazlar, fiziksel olarak izinsiz erişimlere karşı korunmalıdır., 

• Panolar İçin Güvenlik Önlemleri: 

o Tüm ağ cihazları ve panolar, yetkisiz kişilerin erişiminden korunacak şekilde güvenli 

ortamlarda barındırılmalıdır. Panolar kopyalanamaz anahtar ile kilitli olmalı ve yalnızca 

yetkilendirilmiş personel tarafından erişilebilir olmalıdır. 

o Pano anahtarları tesise özel olmalıdır. 
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o Panoların yerleştirileceği alanlarda yangın güvenliği tedbirleri alınmalıdır. Elektriksel cihazlar 

için uygun yangın söndürme sistemleri kullanılmalıdır. 

o Tüm cihazlar, aşırı gerilim ve voltaj dalgalanmalarına karşı koruma sağlayacak şekilde 

yapılandırılmalıdır. 

o Panolar düzenli aralıklarla denetlenmeli, bakım çalışmaları yapılmalıdır. 

• Buradaki güvenlik önlemlerine ek olarak “REFERANSLAR” başlığı altındaki yönetmelikler takip 

edilerek cihazların siber güvenlik önlemleri sağlanmalıdır. 

11.0 EK DÖKÜMANLAR 

SCADA Başvurusu sırasında teknik şartname ile teslim edilecek ek belgeler: 

• PTP Testi Öncesi: 

o Tek Hat Şeması (Mail Yoluyla) 

o Çağrı Mektubu (Mail Yoluyla) 

o Sim Kart Bilgi Formu (Mail Yoluyla) 

o Envanter Bilgi Formu (Mail Yoluyla) 

o İmzalı Teknik Şartname (Elden) 

o Yetkilendirme Belgesi ve Taahhütnamesi (Elden) 

o SIM Kart teslim Taahhütnamesi (Elden) 

o SIM Kart Teslim Tutanağı (Elden) 

o Bilgi güvenliği sözleşmesi (Elden) 

o Endüstriyel Kontrol Sistemleri Siber Güvenlik Sözleşmesi (Elden) 

• PTP Testi Sonrası: 

o RTU Back-up dosyaları iletilecek 

o Saha fotoğrafları iletilecek 

o PTP test videoları iletilecek. 
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12.0 ŞARTNAMENİN YERİNE GETİRİLMESİ 

Santral sahibi, teknik şartnamedeki belirtilen maddelerin uygun olarak yerine getirmemesi durumunda 

“REFERANSLAR” başlığında belirtilen yönetmelikler, anlaşmalar ve yayınlanmış diğer mevzuatlar 

kapsamında oluşacak cezai durumları tazmin etmeyi kabul ve taahhüt eder. 

13.0 İMZA 

Santral Sahibi ve SCADA firması bu Şartname ve prosedürü uyguladığını imza ile taahhüt eder. 

Bu teknik şartname ve prosedür 12 maddeden oluşmuş olup, ……./……../20….. Tarihinde imzalanmıştır. 

 

SCADA FİRMASI     SANTRAL SAHİBİ 

 


